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Medellin, 9 de abril de 2026

I.LA.S. INGENIERIA, APLICACIONES Y SOFTWARE S.A.S, bajo el liderazgo y compromiso de la Alta Direccién,
reconoce la informacidn como un activo estratégico y establece su compromiso con la proteccién de la
confidencialidad, integridad y disponibilidad de la informacién, asi como la privacidad y la ciberseguridad. Este
compromiso se materializa buscando establecer un marco de confianza con clientes, proveedoresy empleados
mediante la implementacidon, mantenimientoy mejora continua del Sistema de Gestidn de Se guridad de la
Informacion, en cumplimiento de los requisitos de la norma ISO/IEC 27001:2022, y demds obligaciones legales,
regulatorias, contractuales aplicables y en concordancia con la misidn y vision de la empresa.

En la implementacién del sistema, la organizacion identifica, evalia y trata los riesgos de seguridad de la
informacién, con elfin de reducir suimpacto a niveles aceptables. Todo desde un ejercicio sistematico de gestion,
gue nos permita mantener la integridad, confidencialidad y la disponibilidad, acorde con las necesidades de las
partes interesadas.

Esta politica establece el marco de referencia para la definicion, seguimientoy mejora de los objetivos de
seguridad de la informacién, descritos a continuacion y los cuales permiten orientar la toma de decisiones, la
gestién de riesgos y la implementacién de controles dentro del Sistema de Gestiéon de Seguridad de la
Informacion.

1. Mantener la implementacién y mejora del Sistema de Gestidén de Seguridad de la Informacién (SGSI)
conforme a la norma ISO/IEC 27001:2022, asegurando el cumplimiento del 100% de los controles
aplicables del Anexo A y la realizacién de al menos una auditoria interna anual y una revisién por la
direccion.

2. Protegerlos activos de informacion de la organizacién garantizando al menos un 95% de cumplimiento
de los controles aplicables relacionados con confidencialidad, integridad y disponibilidad, alineados a la
norma ISO 27001:2022

3. Reduciro mitigar al menos el 90% de los riesgos de seguridad de lainformacidn clasificados como “altos”
o “criticos” a niveles aceptables, a través de un proceso continuo de identificacién, evaluacién y
tratamiento documentado, y validando la efectividad de los controles aplicados.

4. Establecer un proceso eficaz de gestién de incidentes que garantice la detecciény respuestaa eventos
enun tiempo promedio <4 horas y la recuperaciéon de servicios criticos en un maximo de 24 horas, con
al menos un simulacro anual documentado y evaluado.

5. Asegurar el cumplimiento normativo y contractual al 100% mediante monitoreo continuo, auditorias
regulares y gestidon proactiva de obligaciones y mejores practicas en seguridad de la informacion.

6. Promoverla mejoracontinuadelSGSI mediante la ejecucidon del 100% de los planes de accidn derivados
de auditorias, revisiones por la direccién, hallazgos y oportunidades de mejora, con seguimiento
continuo y evidencias de cumplimiento antes del cierre de cada ciclo anual del SGSI.
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7. Fomentar una cultura de seguridad de la informacidn en todas las partes interesadas, mediante

programas de sensibilizacidn, formaciéon y comunicacién continua, asegurando como minimo el 80% de
participacion del personal.

Principios de seguridad de la informacion

A continuacion, se establecen los principios de seguridad que soportan elSistema de Gestién de Seguridad de la
Informacién de I.A.S. INGENIERIA, APLICACIONES Y SOFTWARE:

10.

11.

12.

La organizacion asume la seguridad de lainformacién como unaresponsabilidad corporativa, definiendo
y manteniendo las condiciones necesarias para su proteccion.

Las politicas, procesosy procedimientos de seguridad de lainformacién son de obligatorio cumplimiento
y aplican a colaboradores, clientes, proveedores y demas terceros que tengan acceso a los activos de
informacion.

La organizacién protege la informacién generada, procesada, almacenada o transmitida en el desarrollo
de sus procesos de negocio, asi como la infraestructura tecnoldgica y los activos asociados, incluyendo
aquellos gestionados por terceros o en esquemas de outsourcing.

La organizacion clasifica y protege la informacién de acuerdo con su nivel de criticidad, aplicando
controles que prevengan accesos no autorizados, pérdida, alteracién o divulgacién indebida,
minimizando impactos financieros, operativos y legales.

La organizacidn gestionalos riesgos de seguridad de la informacidon mediante procesos de identificacion,
evaluacién y tratamiento, con el fin de reducir su impacto a niveles aceptables.

La organizacion protege la informacién frente a amenazas internas y externas, incluyendo aquellas
derivadas del comportamiento humano, mediante controles preventivos, detectivos y correctivos.

La organizacion protege las instalaciones fisicas y la infraestructura tecnolégica que soportan los
procesos criticos del negocio, garantizando condiciones adecuadas de seguridad.

La organizacidn controla el acceso a la informacidn, a los sistemas y a los recursos de red, asegurando
gue este se otorgue bajo el principio de minimo privilegio y necesidad de conocimiento.

La organizacion integra la seguridad de la informacién en todo el ciclo de vida de los sistemas de
informacién, desde su disefio hasta su disposicidn final.

La organizacién gestionalos eventos e incidentes de seguridad de la informacién de manera oportuna,
asegurando su deteccidn, reporte, analisis y respuesta, asi como la implementacién de acciones de
mejora.

La organizacién garantiza la continuidad de sus procesos criticos mediante la implementacién de
controles de continuidad del negocioy recuperacién ante desastres, basados en el analisis de impacto.
Garantizamos el cumplimiento de las obligaciones legales, regulatorias y contractuales aplicables,
incluyendo la norma ISO/IEC 27001:2022, la Ley 1273 de 2009, la Ley 1581 de 2012, el Decreto 1377 de
2013, la Ley 1712 de 2014, los CONPES vigentes y demads disposiciones que se emitan durante la
implementacién, operacién y mejora continua del Sistema de Gestion de Seguridad de la Informacién
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13. La organizacién promueve una cultura de seguridad de la informacién mediante la sensibilizacidn,
formacién y concienciacion continua de sus partes interesada.

14. La presente politica es comunicada, comprendida y aplicada dentro de la organizacién, y se encuentra
disponible para las partes interesadas pertinentes.

El incumplimiento a la politica de Seguridad de la Informacién traerd consigo, las consecuencias que apliquen en
el reglamento interno de trabajo y/o en la normatividad legal vigente.

Atentamente,

"Dndd 6oz

David Augusto Gomez Giraldo

Gerente general

I.LA.SINGENIERIA, APLICACIONES Y SOFTWARE
NIT: 811042378
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